
	BÁO CÁO KẾT QUẢ CỦA ĐỘI TẤN CÔNG TRONG DIỄN TẬP THỰC CHIẾN BẢO ĐẢM AN TOÀN THÔNG TIN MẠNG


THÔNG TIN VỀ TỔ CHỨC/CÁ NHÂN BÁO CÁO
· Tên tổ chức/cá nhân báo cáo: (*) 

· Địa chỉ: (*) 

· Điện thoại (*) 
 Email: (*) 

NGƯỜI LIÊN HỆ
· Họ và tên: (*) 
Chức vụ: 

· Điện thoại (*) 
 Email: (*) 


	Thời gian thực hiện diễn tập

	Thời gian bắt đầu:
00 giờ 00 phút, ngày … tháng … năm …
	Thời gian kết thúc:
00 giờ 00 phút, ngày … tháng … năm …


KẾT QUẢ TẤN CÔNG
Sau quá trình tấn công vào hệ thống tuân thủ nội quy của diễn tập thực chiến, đội tấn công phát hiện được … lỗ hổng, trong đó có … lỗ hổng nghiêm trọng, … lỗ hổng cao …

Các lỗ hổng này nếu bị khai thác thành công, kẻ tấn công có thể … hệ thống, gây mất an toàn thông tin dữ liệu, người dân và tổ chức.

Trong quá trình tấn công, đội tấn công đã gặp một số khó khăn như … cùng với sự đáp trả của đội phòng thủ như ngăn chặn ip tấn công, khắc phục lỗ hổng, vá lỗ hổng tạm thời như … Khiến đội tấn công gặp khó khăn. Tuy nhiên, với kỹ năng và kinh nghiệm, đội tấn công đã vượt qua các rào cản đó và khai thác thành công lỗ hổng.
1. Lỗ hổng …
- Mức độ: Nghiêm trọng
- Mô tả: Chức năng … trên trang web hoạt động như sau… Tuy nhiên, do người lập trình đã không kiểm tra kỹ các tham số từ người truy cập, dẫn đến lỗ hổng … Kẻ tấn công có thể khai thác lỗ hổng này và thu thập được … gây mất an toàn thông tin, đặc biệt tới dữ liệu, người dùng hệ thống …
- Khuyến nghị khắc phục:
Trước mắt: Đội phòng thủ cần thiết lập tường lửa, waf, ips ngăn chặn tấn công dựa trên payload … với luật như sau … Ví dụ: với modsecurity waf, sử dụng luật sau: … ; với snort/suricata ips, sử dụng luật sau: …
Lâu dài: Đội phòng thủ cần kiểm tra tham số đầu vào, loại bỏ các ký tự đặc biệt … Escape/encode các tham số trước khi thực hiện … Ví dụ: với ngôn ngữ lập trình PHP, thực hiện escape/encode như sau: …

- Mô tả quá trình tấn công, kèm hình ảnh bằng chứng:
Bước 1: Kẻ tấn công thực hiện …

…

Hình ảnh kẻ tấn công gửi yêu cầu http thực hiện … thành công
Bước 2: …
2. Khuyến nghị chung
- Ngắn hạn, trung hạn, dài hạn tổ chức cần làm gì để đảm bảo an toàn thông tin.
KIẾN NGHỊ, ĐỀ XUẤT HỖ TRỢ

	Mô tả về đề xuất, kiến nghị

	Đề nghị cung cấp tóm lược về các kiến nghị và đề xuất hỗ trợ trong tổ chức thực hiện tấn công; cách thức phối hợp tổ chức, điều phối của BTC; kiến nghị giúp cải thiện chất lượng tấn công, cải thiện diễn tập thực chiến trong tương lai.



THỜI GIAN THỰC HIỆN BÁO*:  …/…/… (ngày/tháng/năm) 

NGƯỜI ĐẠI DIỆN ĐỘI TẤN CÔNG 


                                (Ký tên, đóng dấu)


